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Virtualizacao

* Virtualizacdo de Hardware/Plataforma/Sevidor:

— Maquina virtual
* Imagem do hardware com seu proprio SO

— Host X Guest

— Multiplas MVs sobre uma maquina fisica
— Multiplexacao de recursos fisicos

— Qualguer combinacao de SOs
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Virtualizacao

* Vantagens:
— Seguranca;
— Separacao limpa das tarefas;
— Alocacao de usuarios;
— Cobranca aos usuarios;
— Otimizacao do aproveitamento dos recursos
fisicos™;
— Consolidacao de servidores;
— Abstracao da localizacao fisica: migracao;
— Recuperacao de desastres.

*Bem feito, compensa o overhead!




Virtualizacao

* Casos de uso

— Uma VM por servico, que pode ser

facilmente migrada entre servidores
— Cloud computing:
* |aaS, Paa$, Saas...
— Aplicacoes distribuidas que criam e destroem VMs
* Jogos online multi-jogador, aplicacdes multimidia distribuidas.

— Multiplos SOs diferentes num mesmo desktop

* Ensino e desenvolvimento de software.
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Virtualizacao

* Requisitos essenciais para um VMM [Popek &
Goldberg 1974]
— Fidelidade
— Desempenho
— Seguranca



Virtualizacao

* Precursor: IBM M44/44X (1964)

— O objetivo do projeto M44/44X era
avaliar os conceitos de sistema de
compartilhamento de tempo, entao
emergente;

— A arquitetura foi baseada em maquinas
virtuais

* Principal maquina foi uma IBM 7044 (Mv44) e
cada maquina virtual foi uma imagem
experimental da maquina principal (44x).



Virtualizacao

* Connectix Virtual PC— 1997
— Emulacao de SO!
— Host: Mac OS 8.5+ com CPU G3
— Guests: Windows 95, 0S/2, Red Hat Linux
— Comprado pela Microsoft em 2003

— Apenas em 2007 implementou virtualizacao de
hardware



Virtualizacao

* VMware - 1998 (publicado em 1999)

— Pioneiro na virtualizacao de sistemas
x86-32/IA-32/i386

— Traducao binaria
— Execucao direta

— SOs virtualizados rodam plenamente
isolados
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Virtualizacao

e Hosted x Native
e Hosted

— Hypervisor € uma aplicacao sobre um SO
— Conveniente para usuarios
* Native (bare-metal)

— Hypervisor roda diretamente sobre o
hardware

— ldeal para servidores e centros de dados







Virtualizacao

e Paravirtualizacao

Usa interface modificada para melhor desempenho
Denali (2001)

Xen (2003)

VMWare (2005-2009)



Virtualizacao

 Virtualizacao Total
— Monitor de VMs / Hipervisor

— Desempenho era deficiente em
arquiteturas x86, entre outras

— Deficiéncia mitigada por Intel VT-x
(2005) e AMD-V (2006)




Virtualizacao

 Virtualizacao Total
— Microsoft Virtual PC (1997/2006/2009)
- VMWare (1999)
— Microsoft Hyper-V (2003/2008)
— Xen (2003) também!
— Parallels (2005)
— Linux KVM (2007)
— Virtualbox (2007)




Virtualizacao

* Host costuma impor certas restricoes de acesso
aos recursos fisicos
— Oculta periféricos especificos;
— Limita capacidades de dispositivos.



Virtualizacao

e Comparacao com Microkernel
— MK emula SO sobre seus modulos;
- VMs fazem acesso direto a hardware;

— Na VM, aplicacdes nao precisam ser
re-compiladas.
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Virtualizacao
* Desafios da virtualizacao de hardware x86
— SO precisa executar instrucoes no anel O
— Aplicacdes rodam no anel 3

— Semantica de instrucoes fora do anel O pode ser
diferente
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Virtualizacao

e Kernel mode vs. User mode

— Kernel mode - instrucoes sensiveis:

e Entrada e saida;
e Configuram MMU.

* |nstrucdes privilegiadas provocam
"trap" quando em modo usuario.




Virtualizacao

* Virtualizacao requer que instrucdes sensiveis
sejam instrucoes privilegiadas (provoquem trap)
[Popek & Golberg 1974].

* Em x86:

— Instrucoes sensiveis em modo usuario sao
ignoradas;

— O programa pode detectar o modo em que esta
sendo executado:

* SO pode tomar decisoes indevidas quando souber que
esta em modo usuario.



Virtualizacao

* |Intel VT-x (2005) e AMD-V (2006) permitem
rodar maquinas virtuais em containers capazes
de provocar traps, permitindo emulacao das
instrucoes privilegiadas

— 9 novas instrucoes

— Geram traps demais, que arruinam cache de CPU,
TLB* e tabelas de predicao de ramificacoes.

* Tradutor entre enderecamento de memoria logico e fisico.



Virtualizacao

* Traducao binaria
Ao executar codigo, o hipervisor:
1) identifica os blocos basicos™;
2) substitui instrucdes sensiveis por hiperchamadas™*;
3) substitui também a ultima instrucao (a de fluxo de controle);
4) grava a instrucao modificada (emulada) em cache;
5) executa a instrucao modificada;
6) repete até concluir o programa.

* Sequéncias de instrugcdes que terminam em jump, call, trap etc. (fluxo de controle).
** Se nao houver, executa nativamente. Se ja estiver em cache, executa a partir dela. E feita apenas para o
sistema operacional: programas de usuario sao ignorados.
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Virtualizacao

e Paravirtualizacao
— SO guest é modificado para fazer hypercalls

— Hypercall: chamada ao hypervisor pelo kernel
guest

— Hypervisor prové interfaces para hypercalls
* Gerenciamento de memoria
e Tratamento de interrupcdes
e Reldgio



Virtualizacao

e Paravirtualizacao
— Reduz overhead
— Mais simples de implementar do que traducao
binaria
— Baixa compatibilidade e portabilidade
- Exemplo: Xen (2003)
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Virtualizacao

e Paravirtualizacao

Hipervisor funciona como microkernel;

Uma API de paravirtualizacao padrao universal
a tornaria transparente;

Virtual Machine Interface - VMI [Amsden et al.
2006, VMware];

Virtual Machine Disk Format — VMDK;

Open Virtualization Format - OVF: distribuicao
de pacotes de VMs;

Paravirt-ops: componente do kernel Linux,
suporta VMI, Lguest e Xen.
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Virtualizacao

e Otimizacao de virtualizacao total:

Sao comuns adendos minimos ao SO, nao-intrusivos, que
nao afetam o kernel;

Adendos usam APIs do SO para implementar backdoors ao
hypervisor;

Sao chamados servicos e drivers "paravirtualizados”,;
Partilham estruturas de dados comuns com o hypervisor;
Melhor vazao de processamento (throughput);

Menor carga a CPU;

Ex.: VMware Tools.



Virtualizacao

e Servicos "paravirtualizados":

Comunicacao de mensagens entre hospede e
hospedeiro;

Sincronizacao do relégio

Ajuste imediato da resolucao do hospede de
acordo com o tamanho da janela;

Cursor transparente entre hospede e hospedeiro
(captura desnecessaria);

Copiar e colar texto e arquivos entre hospede e
hospedeiro;

Scripts para automatizar o hospede.



Virtualizacao

* Drivers "paravirtualizados™:

— SVGA em vez de VGA: 32 bits, resolucoes altas,
aceleracao de video (Windows Aero, jogos,
DXVA etc.);

— SCSI;

- VMXNet NIC;

— Mouse;

— Audio;

— Compartilhamento de pastas;
— Drag'n'drop;

— ThinPrint.



Virtualizacao

 Virtualizacao assistida por hardware

Intel VT-x (2005) e AMD-V (2006)
Root mode: VMM roda abaixo do anel O
Trap-and-emulate

Virtual Machine Control Structures/Blocks: estado da
VM

Primeira geracao perde para traducao binaria [Adams
& Agesen 2006]

Desempenho pode ser melhorado com drivers
paravirtualizados
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Virtualizacao

 Hardware Assist - 12 Geracao
— Modelo de programacao rigida;

— Grande overhead nas transicoes de
hypervisor para guest.

 Hardware Assist - 22 Geracao

— Reducao do overhead nas operacoes de
memoria.

 Hardware Assist - 32 Geracao: ?



Virtualizacao

e Snapshots
— Aproveita discos virtuais com camada de traducao;
— Captura o estado do disco virtual;
— Pode capturar o estado de memoria da VM;
— ldealmente acumulativo (versoes diferenciais);
- Permite migracao/teleportacao e failover;

— Snapshots peridodicos promovem rapidez nessas
operacoes;

— Mesclagens periddicas otimizam a manutencao.
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